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Sosyal Duygusal

Kisisel Guvenligini Saglama

Siber zorbaligin yasamindaki etkilerini fark eder. / 23. Hafta

9. Sinif

40 dk (Bir ders saati)

S A

Calisma Yapragr-1
Calisma Yaprag-2
Calisma Yapragi-3
Etkinlik Bilgi Notu-1
Etkinlik Bilgi Notu-2

Projeksiyon cihazi veya etkilesimli tahta

Projeksiyon cihazi veya etkilesimli tahta imkani yoksa Calisma Yapragi-1
uygun sekilde (Ogretmene Uygulayictya Not kisminda  belirtilmistir.)
cikarilarak etkinlikten énce sinifa getirilir.

Etkinlikten dnce Calisma Yapragi-2'deki 6rnek olaylar kesilerek 4 gruba
dagitiimak Uzere hazirlanir.

Calisma Yapragi-2 kesilmeden énce, uygulayici icin de bir adet cogaltilir.
Calisma Yapragi-3, dért adet cogalhlir.

Etkinlikten dnce 6n hazirlik olmasi adina Etkinlik Bilgi Notu-1 ve Etkinlik Bilgi
Notu-2 uygulayici tarafindan okunur.

Calisma Yapragr-1 tim égrencilerin gérecegdi bir sekilde tahtaya yansitilarak
(veya A3 posteri seklinde tahtaya asilarak) etkinlik baglatilir.

Ogrencilere goérdukleri resmi yorumlamalari icin 5 dakika sire verilir.
Ogrencilerin fikirlerini sinif ile paylasmasinin ardindan asagidaki aciklama

yapilr.

Sevgili arkadaslar, gectigimiz haftalarda zorbalik tirleri hakkinda bir etkinlik
yapmistik. Sizlerin de bu resmi yorumlarken ifade ettikleriniz aslinda bizim
bugin yapacagimiz etkinlikte ele alacagimiz bir zorbalik tiri ile iliskili. Bu



zorbalik tiriniin adi Siber Zorbalik. Oncelikle sizlere siber zorbaligin tanimini
yapmak istiyorum. Siber zorbalik, dijital teknolojiler kullanilarak gerceklestirilen
zorbaliktir. Bu tiir zorbaliklar sosyal medyada, mesajlasma platformlarinda,
oyun platformlarinda ve cep telefonlarinda gérilebilir.  Hedef secilen kisileri
korkutmaya, kizdirmaya ya da utandirmaya yénelik olarak tekrarlanan bir
davranistir. Sosyal medyada bir kisi hakkinda yalanlar yaymak ya da utandirici
fotograflar yayinlamak, mesajlasma platformlarindan incitici mesajlar ya da
tehditler yollamak, baska birinin kimligiyle baskalarina kéti mesajlar géndermek
gibi davranislar buna &rnek verilebilir. Simdi sizleri gruplara ayiracagim ve
sizlere grupga tartismanizi istedigim érnek olaylar verecegim. Daha sonra bu
drnek olaylar hakkinda fikirlerinizi alacagim. Hazirsaniz baslayalim!”

3. Ogrenciler, gruplarda 5-6 6grenci olacak sekilde ve sinif mevcuduna gére
4 gruba ayrilir. Calisma Yapragi-2'den daha dnceden kesilerek hazirlanmis
olan 4 6rnek olay her grup icin bir érnek olay olacak sekilde gruplara
dagitilir. Calisma Yapragi-3 her grup icin birer tane olacak sekilde dagitilir.
Her grup icin bir yazman segilir. Gruplardan, kendilerine verilen 6rnek
olaylari Calisma Yapragi-3'te yer alan fiziksel, duygusal ve sosyal etkiler
agisindan kendi aralarinda tarhsarak degerlendirmeleri istenir. Gruplardaki
yazmanlar Calisma Yapragi-2'deki érnek olay tarhsmalarina katlmanin
yani sira grupta sdylenenleri ¢alisma yapragina yazar. Gruplarin bu érnek
olaylari kendi aralarinda tartismasi ve calisma yapragini doldurmasi icin 10
dakika sire verilir.

4. Sirenin sonunda Calisma Yapragi-2'deki érnek olaylar her grubun kendi

S grubu disindaki érnek olaylari da duymasi adina uygulayici tarafindan
| okunarak sinif ile paylasilir. Gruplarin fikirlerini sirayla sinif icinde
(Uygulama paylasmalari saglanir. Ardindan asagidaki tartisma sorulari ile devam edilir.

Basamaklari)
e Ornek olaylari okudugunuzda neler hissettiniz2

e Ornek olaydaki kisi siz olsaydiniz bu konu hakkinda neler yapardiniz2
e Bir kisinin siber zorbalia maruz kaldigini nasil fark edersiniz2

* internetin givenli bir sekilde kullanilmamasi sizce nasil sonuclara
sebep olabilire

e Cevrenizde siber zorbaliga maruz kalan bir yakininiz oldu mu2 Bu
konu hakkinda neler yaptilar?

5. Tartisma sorulari cevaplandiktan sonra Etkinlik Bilgi Notu-2'de yer alan
siber zorbalik ile ilgili bilgiler dgrencilerle paylasilir ve etkinlik asagidaki
aciklama ile sonlandirilir.

“Bugiin sizlerle ginimizde olduk¢a yaygin olan bir zorbalik tiri hakkinda
etkinlik yaptik. Bu Srnekleri hem bu zorbaliga maruz kalan hem de bu zorbaligi
yapan kisiler baglaminda tartistik. Her iki durumda da internetin givenli bir
sekilde kullanilmamasinin olduk¢a yikici sonuclara yol acabilecegini gérdiiniz.
Arkadaslar, bu zorbalik ftirinin yol acabilecegi dijital izler yasamimizi
olduk¢ca uzun vadede etkileyebilir. Internet dedigimiz platformdaki bilgilerin ve
verilerin silinmesi imkdnsiz denecek kadar zordur. Eger siber zorbaliga maruz
kaldiginizi disiniyorsaniz veya insanlari bu konuda magdur etmekten kendinizi
alamiyorsaniz givendiginiz bir yetiskinden muhakkak yardim almalisiniz. Bu
konuyla ilgili rehberlik servisine de basvurabilirsiniz.”

(1) Siber zorbalik tanimi https://www.unicef.org/turkey/siber-zorbal %C4%B 1 k-nedir-ve-nas%C4%B11-%C3%B6nlenir internet
sitesinden alinmistir.
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Ogrencilerinizden siber zorbaliga maruz kalan kisiler hakkinda haberler
bularak bu haberlerdeki kisilerin senaryolarini bu kisiler magdur olmayacak
sekilde degistirmelerini isteyebilirsiniz.

Siber zorbalik hakkinda emniyet birimleri tarafindan bir bilgilendirme sunumu
yapilmasi icin rehberlik servisinden destek alabilirsiniz.

https://internetyardim.org.tr/dosya/EGsWX.pdf  sitesindeki ~ Genglere

Yénelik Kitapgik sinif meveudu kadar ¢ikarilarak égrencilere dagitilabilir.

Ogrencilerinizden 2015 yapimi olan “The Cyberbully”” adli filmi izleyerek
filmdeki basrol oyuncusu agisindan yasanan siber zorbaligin fiziksel duygusal
ve sosyal etkilerini degerlendirmelerini isteyebilirsiniz.

Ogrencilerinizden, siber zorbaligi azaltmak ya da &énlemek konusunda
bir afis calismasi yapmalarini isteyerek hazirlanan dfisleri okul panolarina
asabilirsiniz.

Etkilesimli tahta veya projeksiyon cihazina ulasma imkani yoksa Calisma
Yapragi-1, A3 boyutunda bir poster seklinde ¢ikarilarak grencilerin gérecegi
bir sekilde tahtaya asilir.

Calisma Yaprag-3'te égrencilerin érnek olaylar icin doldurmasi gereken
kisimlarin - agiklamalar  Etkinlik Bilgi Notu-1'de  verilmistir. Ogrencilerin
Calisma Yapragr-3 ile ilgili sorular Etkinlik Bilgi Notu-1'den yararlanilarak
cevaplanabilir.

Grup sayisinin 6rnek olaylardan fazla oldugu durumlarda ayni érnek olay
birden fazla gruba verilebilir.

Calisma Yapragi-3'te yer alan etkiler boyut ve siklik olarak kisiden kisiye
degisebilir. Ogrenciler her 6rnek olay icin bitin etkilerin kutucuklarini
doldurmak zorunda birakilmamalidir. Gruplar kendi 6rnek olaylarinda hangi
etkilerin yogun olarak yasandigini distniyorlarsa o kutucuklari doldurulmalidir.
Burada énemli olan nokta, rnek olayda yasanan durumun bu olayi yasayan
kisinin yasam dizenine etki ederek bir degisiklige yol achginin égrenciler
tarafindan anlasiimasidir.

Damla MERAL



Calisma Yaprag: 1
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Calisma Yaprag: 2

Ornek Olay 1

Uzun zamandir Instagram’dan bana mesaj atan birisi var. Kim oldugunu bilmiyorum ve ortak arkadasimiz
dahi yok. Ik baslarda ¢ok umursamamishm fakat ben cevap vermedikge habersiz cekilmis fOfO?I'GHGI‘ImI
bana atmaya basladi. Bu fotograflarimi kimsenin gérmesini istemiyorum ve beni bu fotograflari okul’ grubuna
atmakla tehdit ediyor. Benimle ilgili cok az kisiyle paylashgim birkac seyi de biliyor. Okula giderken veya tek
basima bir yere gitmem gerektiginde korkuyorum. Kendimi biyik bir ¢ikmazda Kissediyorum.

Ornek Olay 2

Gecen haftadan beri gézime uyku girmiyor. Her sey Pazar gini sabahi evde cok sikilmamla basladi.
Aslinda yakin bir arkadasima saka yapmak istemistim. Eende sosyal medya hesaplarinin sifresi vardi. Ben
de bizim arkadas grubumuza onun adina mesajlar génderdim. Tepkisini gérip gilecektim sonra da ona
mesaijlari atanin i)en oldugunu sdyleyecektim hepsi gu. Ama kendime engel olamadim ve bu sakayi ¢ok
vzathm. Arkadas grubumuzdakiler yazdiklarima ¢ok sinirlenip hesabini caldigim arkadasimi arayip hakaretler
etmisler. Olayin boyutu biyiyince ben de arkadasima bunu yapanin ben oldugunu sdyleyemedim. Ust
siniflardan arkadasimi tehdit etmeye sinifimiza gelenler oldu. Herkes bunu yapanin o oldugunu disiniyor.
Arkadasim sirekli agliyor ve bana okula bir daha gelmeyecegini séyledi. Islerin bu noktaya gelecegini hig
dustinemedim. Ne yapacagimi bilemiyorum.

Ornek Olay 3

Cok ilgi cekici biri oldugumu disinmiyorum ancak birka¢ aydir benden cok hoslanan birisi vardi. Sosyal
medya izerinden yaklasik G¢ ay konustuk ve birbirimizi hic gérmedik. Onunla konusmak bana ¢ok iyi geliyordu
ve dzgivenim yikselmisti. 2 gin 8nce 6grendim ki yan sinifimizdan ¢ arkadasim beni G¢ aydir isletiyormus.
lki giindur neredeyse hicbir sey yemiyorum. Ne yapacagimi bilmiyorum, yer yarilsa da igine girsem...

Ornek Olay 4

Her gin okuldan eve gelince online olarak oynadigim bir oyun var. Tanimadigim bircok insanla ayni
platformda online oyun oynuyoruz. Mesaj kutusu Ustinden de &zel olarak yazisabiliyoruz. Ben de bu
platform Gzerinden biriyle tanishm. Birka¢ hafta konustuk ve benden bazi fotograflar istedi. Bdyle fotograflar
gonderemeyecegimi sdyledim ve bir daha gérismek istemedigimi belirttim. Bunun Gzerine beni ikna etmek
icin bircok gizel sey sdyledi. Ben de dayanamadim ve istedigi fotograflari attim. Iki giin dnce benden daha
acik fotograflar gondermemi istedi ancak ben géndermek istemedim. Bir anda ¢ok sinirlendi ve énceki athigim
fotograflari aileme ve arkadaslarima atarak beni herkese rezil edeceagini soyliyor. Baska fotograf atmak
istemiyorum, ama atmazsam ve diger fotograflarim gérilirse ne olacak? Ne yapacagimi bilmiyorum.
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Calisma Yaprag: 3

FiZIKSEL ETKILER
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ETKINLIK BiLGI NOTU-1
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FIZIKSEL ETKILER

Bas agrisi, yorgunluk, karin agrisi, uyuyamama, halsizlik, kusma,
mide bulantisi, yemek yiyememe, vicutta bazi bdlgelerde agrilar,
titreme gibi fiziksel belirtilerdir.

PSIKOLOJIK ETKILER

Utanma, sevilen seylere karsi ilginin kaybedilmesi, ofke, endise,
korku, intikam duygusu, yalnizlik hissi, caresizlik gibi duygu durumunda
degisiklige yol acan etkilerdir.

SOSYAL ETKILER

Aile iliskileri, arkadaslik iliskileri, yakin ¢evre ile iliskilerin bozulmasi,
kendini cevreden soyutlama, topluluk icinde bulunmak istememe gibi
sosyal etkilerdir.



ETKINLIK BILGI NOTU-2

e Son yillarda siklikla duymaya basladigimiz “siber zorbalik” kavrami, ih
ternetin yayginlasmasiyla ortaya cikan yeni bir zorbalik tiridir. Sosyal
aglar, mesaj gruplari, videolar ve dijital oyunlar en ¢ok ¢ocuklar ve siz
gencler icin birtakim riskler barindirmaktadir. Cocuklarin ve genclerin
cevrimici ortamda karsilastiklari en énemli risklerden biri de siber zor-
baliktir. Siber zorbalik, cocuklarin ya da ergenlerin baska ¢ocuklar ya

. da ergenler tarafindan internet, dijital teknolojiler ya da cep telefonlari
Siber Zorbalik araciligiyla eziyet, tehdit, taciz, kicik disirilme, utandiriima ve benzeri
Nedir? sekillerde hedef alinmasini ifade etmektedir. Baska bir ifadeyle, elektro-
nik iletisim araclari kullanilarak bir kisi ya da gruba yénelik zarar veya

rahatsizlik verici eylemlerde bulunmak seklinde tanimlanabilir. /

e Arkadaslar arasinda sakalasmalar hep olur; ama 6zellikle gevrimigi oﬁ
tamlar s6z konusu oldugunda biri sadece eglence mi ariyor yoksa sizi
incitmek mi istiyor bunu ayirt etmek gi¢ olabilir. Kimi durumlarda “’saka”
denilir ve gilip gegilir. Ancak; kendinizi incinmis hissediyorsaniz ve
baskalarinin sizinle birlikte gilmek yerine size gildigini disiniyorsa-
niz o zaman saka fazla ileri gitmis demektir. S6z konusu kisiye arhk dur-
masini sdyledikten sonra bile saka devam ediyorsa ve bu konuda héla
UzUnti duyuyorsaniz yapilan is zorbalik sayilabilir. Zorbalik, 6zellikle de
cevrimici ortamda gerceklestiginde, istenmedik bir sekilde tanimadikla-

Siber Zorbalik ile riniz da déhil olmak Gzere genis bir cevrenin ilgisini cekebilir. Boyle bir

H iD lor@ durum ortaya ¢ikhiginda bu durum hosunuza gitmemisse buna katlanmak

angl burumiaraa zorunda degilsiniz. Kendinizi kétu hissediyorsaniz ve olay durmuyorsa

Karsilasabilirsinize o zaman yardim almakta yarar vardir. Siber zorbaligin durdurulmasi
o yalnizca zorbalik edenleri ihbar etmekle sinirli kalan bir sey degildir;
ayni zamanda herkesin ¢evrimici ve gercek hayatta saygiyi hak ettigini
kabul etmekle ilgilidir. Ayni zamanda siber zorbalik yasal bir sugtur. Yiz
yuze zorbalik ve siber zorbalik cogu kez birlikte gerceklesir. Ancak siber
zorbalik geride dijital iz birakir; bu da aslinda istismarin durdurulmasini
saglayacak yararli ipuglar temin edebilir.
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e Siber zorbaliga maruz kalmanin sonuglari; duygusal ve davranissal sh
nuclar olmak Uzere ele alinabilir. Siber zorbaliga ugramanin yarathg:
duygusal sonuglar arasinda ilk siralarda,

A Kizginlk,

QO Endise,

Q Uzinty,

Q Hayal kirikhig:

yer almaktadir. Bu duygular okul yasamini, arkadas ve aile iliskilerini de
etkilemektedir. Siber zorbaliga maruz kalmis olan bireyler arkadaslarina

Siber Zorbaliga

Maruz Kalmanin karsi given duygularini yitirdiklerini ve kendilerini yalniz hissettiklerini
. ifade etmektedirler.
Sonudorl Nelerdir? Gorildigu gibi siber zorbalik, bir psikolojik siddet bicimidir. Paylasim-

larin internet ortaminda hizla yayilmasi ise yasanan bu psikolojik siddeti
daha da biyitmektedir. Bu nedenle evrimici ortamda paylasim yapar-
ken baskalarinin duygularini hesaba katmak, baska bir deyisle kendinizi
onun yerine koyabilmek ¢ok énemlidir.

Dijital Ortamda Guvenligimi Nasil Saglayabilirim?

Bilgi ve iletisim teknolojilerinin yasamimizin her alanina yayildigi ginimiz ortamina, dijital ¢ag ya da bilisim
cagi gibi isimler verilmektedir. Bu ortamda yasayan bireylerin bu ortamin sagladigi olanaklardan givenli bir bigimde
yararlanabilmesi igin gesitli bilgi ve becerilere sahip olmasi gerekmektedir. Dijital ortamin olanaklarindan iyi bir bicimde
yararlanabilme ve ortamdaki risklerle bas etme becerisi dijital okuryazarlik olarak adlandiriimaktadir. internet caginda
dijital okuryazarlik, neredeyse geleneksel okuryazarlik kadar gereklidir. Bu nedenle ailemiz ve gretmenlerimizle is
birligi yaparak bu becerileri kazanmak ve gelistirmek icin adimlar atmaliyiz. Béylece bilingli ve sorumlu dijital yurttaslar
haline gelebiliriz.
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