Gelisim Alani
Yeterlik Alani
Kazanim/Hafta
Sinif Duzeyi

Sire

Arac-Gerecler

Uygulayici icin
On Hazirhk

Sireg
(Uygulama
Basamaklari)
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HAFT.

FARK ET VE GUVENLIGINIi SAGLA

Sosyal Duygusal

Kisisel Givenligini Saglama

Bilisim teknolojileri kullanimi konusunda kendini degerlendirir. / 5. Hafta

12. Sinif

40 dk (Bir ders saati)

2.

© @ N G W=

Calisma Yaprag:-1
Calisma Yapragi-2
Calisma Yapragi-3
Calisma Yaprag-4
Calisma Yapragr-5
Calisma Yapragr-6
Calisma Yapragr-7

7 tane kiguk not kégid
Kutu/torba

Kigik not kégitlarina ayri ayri 1'den 7’ye kadar sayilar yazilir ve kutu/
torbanin icine atilir.

Calisma Yapragi-1, Calisma Yapragri-2, Calisma Yaprag-3, Calisma Yap-
ragi-4, Calisma Yapragr-5, Calisma Yapragi-6 ve Calisma Yapragdi-7 birer
adet ¢ogalhlir.

Etkinlik Bilgi Notu dnceden okunarak hazirlik yapilir.

Etkinligin amacinin bilisim teknolojileri kullanimi konusunda 8grencilerin
kendilerini degerlendirmesi oldugu agiklanir.

Ogrencilere asagidaki aciklama yapilarak sirec baslatilir:

“Bugiin sizinle bilisim teknolojileri kullanimi, karsilasilabilecek riskler ve siber
guvenlik ile ilgili bir etkinlik yapacagiz. Etkinligimize gruplara ayrilarak basla-
yacagiz.”

3.

4.

Ogrenciler 7 gruba ayrilir. Her gruptan bir grencinin kutu/torbanin icinden
bir kagit secmesi istenir. Secilen kagitta yer alan sayiya uygun calisma
yapragi gruplara verilir. Ornegin kutu/torbadan 1 numarasini ceken gruba
Calisma Yapragi-1 verilir.

Gruplardan kendilerine denk gelen calisma yapragindaki ilgili bélimlere



Sureg
(Uygulama
Basamaklan)

Kazanimin
Degerlendirilmesi

Uygulayiciya Not:

Etkinligi Gelistiren:

iliskin bilgileri doldurmalari istenir.

Sonra her grup tamamlamis oldugu ¢calisma yapragini diger gruba verir. Bu
doéngu, calisma yapraklar tim gruplara ulastginda tamamlanir.

Sonrasinda grup sdzcileri tarafindan ¢alisma yapragina yazilanlar sinifla
paylasilir.

Sure¢ asagidaki tartisma sorulari kapsaminda degerlendirilir:
e Bu bilisim etkinliklerine ne kadar zaman ayiriyorsunuz?

® Bu bilisim etkinliklerinin sana hangi faydalarinin - oldugunu
disiniyorsun?

e Givenli buluyor musun?

e Daha givenli olmasi igin neler yapabilirsin?

e Bilisim suclari hakkinda neler biliyorsune

e Siber dinyada karsilasilabilecek tehlikeler nelerdir2

e Bu tehlikelere karsi alinabilecek onlemler neler olabilire

8. Ogrencilerin paylasimlari alindiktan  sonra  Etkinlik Bilgi  Notundan

yararlanarak asagidakine benzer bir agiklama ile sire¢ sonlandirilir:

“Sevgili 6grenciler, bilisim teknolojilerinde karsilasilan givenlik problemlerini ve
¢6zim yollarini ifade ederek etkinligi sonlandirir.

Ogrencilerin gelecek haftaya kadar bilisim teknolojilerini kullanirken alabile-
cekleri ek givenlik tedbirleri hakkinda arastirma yaparak (uzmanlarla gérisme,
dergi, gazete, bilimsel makaleler v.b.) bunlara kendilerinin ne derece dikkat
ettiklerini de iceren bir sunum yapmalar istenir.

1.

Ogrencilerin  bilisim  teknolojileri ~ kullanimi konusunda  kendini
degerlendirmeleri saglanirken karsilasabilecekleri  riskler, alinabilecek
dnlemler konusunda farkindalik yaratmaya ¢alisilir.

Ogrenciler kullanim alanlari ve sikliklar konusunda emin olmadiklarini
soyleyebilir. Cep telefonu uygulamalari, kullanicinin hangi uygulamay:
ne kadar siklikta, hangi saatlerde kullandigina dair bilgi veriyor. Oradan
yardim alabilirler.

Sinifin i¢c mekani uygunsa etkinlik calisma yapraklari sinif duvarlarina
asilmasi, dgrencilerin gruplar hélinde sinifta dolasarak her bir istasyonda
durmasi seklinde de yapilabilir.

Ozel gereksinimli égrenciler icin;

1.

Gruplar olusturulurken uygun akran eslestirmesi yapilarak sosyal cevre
dizenlenebilir.

2. Tarhisma sorular basitlestirilerek 6grenme sireci farkhlastinlabilir.

Giller SEZGIN
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ETKINLIK BIiLGI NOTU

Siber givenlik; bilgisayarlari, sunuculari, mobil cihazlari, elektronik sistemleri, aglari ve verileri kéti amagli saldiri-
lardan koruma vygulamasidir.

Siber zorbalik; baska bir kisiyi taciz ya da tehdit etmek, utandirmak veya hedef almak igin teknolojik platformlarin
kullanimidir. Siber zorbalik tanimi geregdi geng insanlar arasinda gergeklesir. Bir yetiskin s6z konusu oldugunda buna
siber taciz ya da siber saldiri denir ve bu, hukuki sonuclara yol acabilecek ve hapis cezasi gerektirebilecek bir sugtur.

Siber dinyada karsilasilabilecek tehlikeler;

Uygunsuz icerikler: Pornografik iceriklerin yaninda siddet icerikli ve madde bagimliligina 6zendiren gérsel ve video-
lar, cocuklarin istemeden de olsa karsilasabilecegi icerikler olarak internette yogun sekilde bulunuyor.

istenmeyen iletisim: Siber zorbalik ve cinsel istismar olarak iki cesidi olan istenmeyen iletisim ile cocuklar mesailar ve
e-postalarla ya hakarete ugruyor ya da cinsel olarak istismar edilmeye calisiliyor.

Pazarlama ve reklam istismari: internet izerinde bircok ilgi cekici reklam mevcut. Bu reklamlarla kisisel bilgilerini
veren cocuklara yénelik ¢cdpcatanlik ve kumar siteleri gibi yerlerden uygunsuz icerikler ve reklamlar da paylasilabiliyor.

Gizli web tehditleri: Zararli yazilimlar, casus yazilimlar, virisler, fidye yazilimlari gibi bir¢ok tehdit, bunlardan kagin-
ma yontemlerini bilmeyen cocuklari tehdit ediyor.

Bu tehlikelere karsi alinabilecek dnlemler;

Lisansli Grin kullanimi, sistem gincellemelerinin giininde yapilmasi, farkli karakterleri barindiran parola ve sifrelerin
kullaniimasi ve kaynagi bilinmeyen baglantilarin agilmamasi siber givenlik agisindan énemlidir.
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OYUN

UYGULAMALAR

RISKLER

GUVENLIK
TEDBIRLERI
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| alismaaprag 2 |

SOSYAL MEDYA

UYGULAMALAR

RISKLER

GUVENLIK
TEDBIRLERI
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| Galismakaprag 3 |

MESAJLASMA UYGULAMALARI

UYGULAMALAR

RISKLER

GUVENLIK
TEDBIRLERI

611




DIZi-FILM

UYGULAMALAR

RISKLER

GUVENLIK
TEDBIRLERI
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| Galismakaprag 5 |

VIDEO IZLEME UYGULAMALARI

UYGULAMALAR

RISKLER

GUVENLIK
TEDBIRLERI
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SCimarors

SESLI-YAZILI iLETISIM PROGRAMLARI

UYGULAMALAR

RISKLER

GUVENLIK
TEDBIRLERI
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| Galismakaprag 7 |

YAZILIM

UYGULAMALAR

RISKLER

GUVENLIK
TEDBIRLERI
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